振込先口座の変更？それ本当？
もしかしたら、ビジネスメール詐欺じゃない？

海外の取引先や自社の社員（経営者層等）になりすました偽のメールを送り、振込先口座を変更させるなどにより、金銭をだましとる詐欺（ビジネスメール詐欺（ＢＥＣ：Ｂｕｓｉｎｅｓｓ　Ｅｍａｉｌ　Ｃｏｍｐｒｏｍｉｓｅ）が発生しています。

攻撃の例
犯人は取引先企業と被害企業の普段のメールのやり取りを盗み見し、被害企業の従業員宛に、取引先企業になりすました偽のメール（「取引先企業です。振込先口座が変更になったので、至急お金を振り込んでください。」等）を送りつけ、従業員から振り込まれた金銭をだましとります。

[bookmark: _GoBack]騙されないようするには？
１　振込先の変更等は、メール以外の方法（電話等）で確認
２　普段と異なるメールは、メールアドレスや本文をよく確認し、社内で共有・相談
３　メールアカウントのパスワードの複雑化や多要素認証の導入

ＩＰＡ（独立行政法人情報処理推進機構）のウェブサイトにも詳しい説明が掲載されていますので、こちらも確認してください。
ＩＰＡ　「ビジネスメール詐欺（ＢＥＣ）対策サイト」
https://www.ipa.go.jp/security/bec/about.html

その他サイバー犯罪対策に関する事は、大阪府警ウェブサイトをご確認ください。
企業・組織等に向けたサイバーセキュリティ講演も実施中！
https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/




