
対策のポイント
●不要なID・アクセス権は即時削除
●アクセス権は必要な者に必要な権限だけを付与する

人事異動・退職シーズンに元社員等の不要なID・アクセス権を
適正に管理しないと･･･

新年度・人事異動期は要注意
元社員等による不正アクセス対策を！

もしも、被害に遭ってしまったら警察に通報・相談を！

https://www.npa.go.jp/bureau/cyber/soudan.html最寄りの警察署又はサイバー犯罪相談窓口

大阪府警察本部サイバーセキュリティ対策課

サイバーセキュリティ対策通信

業務が忙しいから、元社員のID削除は

落ち着いてからにしよう･･･

不要なアクセス権を残したままにすると不正アクセスの被害に
遭う可能性があります。機密情報、個人情報等、重要な業務データ
を守るためにも、人事異動の時期に限らず、定期的にアクセス権の
適正化に努めましょう

A社システム担当者

すぐやりましょ！

その他サイバー犯罪対策に関する事は
大阪府警察のウェブサイトやXを確認ください

大阪府警察ウェブサイト 大阪府警察サイバーセキュリティ対策情報 X

過去には、不要なアクセス権が悪用され、社内ネットワークに不正
アクセスされるなどして業務が妨害される事案が発生しています。

重要なデータが全部消されてるーー！

業務ストップで大損害だーー！

A社社員

https://www.npa.go.jp/bureau/cyber/soudan.html
https://x.com/opp_cs
https://www.police.pref.osaka.lg.jp/seikatsu/saiba/index.html
https://x.com/opp_cs

