
社内総務部門などを騙ったフィッシングメールの手口です

交通違反事実の社内調査を騙る
フィッシングメールに注意!!

大阪府警察本部サイバーセキュリティ対策課

サイバーセキュリティ対策通信

その他サイバー犯罪対策に関する事は
大阪府警察のウェブサイトやXを確認ください

大阪府警察ウェブサイト 大阪府警察サイバーセキュリティ対策情報 X

フィッシングに騙されないために

✅ メールのURLや、添付の文書ファイルに記載のURLを安易にクリック

しないようにしましょう。

✅ 最新のサイバー犯罪の手口を確認し、社員に周知してください。

✅ 不審なメールを受信した時の報告・連絡体制を作りましょう。

✅ OSやソフトウェアは常に最新の状態にしましょう。

※実際のフィッシングメールに基づいて作成

Subject: 【重要・至急】近隣警察署からの指摘に基づく「歩行中の交通違反」に関する事実確認のお願い

From: 総務・労務グループ <soumu@example.com>

社員の皆様へ

お疲れ様です。

総務部・労務管理チームです。

本日午前、管轄の警察署より、弊社オフィス周辺の交差点において「通勤時間帯に弊社の社員バッジ (ま

たは入館証)を着用した人物が、信号無視および危険な道路横断を行っていた」との通報・厳重注意を受

けました。

警察側から提供された「違反発生日時」および「該当者の特徴」を社内の勤怠データ(打刻時間)と照合し

た結果、 あなたが対象者である可能性が高いと判断されました。

歩行者の信号無視は公的な違法行為であり、会社の社会的信用に関わる重大な問題です。

大変お手数ですが、以下のリンクより警察から提出された「報告書(日時・違反場所・特徴)」をご確認い

ただき、 ご自身の行動に相違ないか至急ご回答をお願いいたします。

交通違反に関する事実確認・回答ページ

※回答期限:明日 12:00まで

※本件は、社内就業規則に基づき、事実確認が必須となっております。ご協力をお願いいたします。

総務部門などを騙り、交通違反に関する社内
調査を装ったメールを送りつけて、
フィッシングサイトに誘導する
手口が発生しています。

フィッシングサイトへのリンク


