
その他サイバー犯罪対策に関する事は
大阪府警察のウェブサイトやXを確認ください

大阪府警察ウェブサイト 大阪府警察サイバーセキュリティ対策情報 X

【緊急】偽アプリ「ＴｉｋＴｏｋ18+」にご注意ください！
「ＴｉｋＴｏｋ18+」は公式アプリではありません。

スマホの情報を狙う悪質なマルウェア（ウィルス）で、
公式の「ＴｉｋＴｏｋ」と関係のないアプリです。

どんな危険があるの？

ＳＮＳ内の広告や掲示板などで「ＴｉｋＴｏｋのアダルト
バージョン」としてダウンロードを促すリンクが出回っています。
インストールしてしまうと、以下のような深刻な被害に遭う

可能性があります。

「ＴｉｋＴｏｋ18+」などの被害に遭わないための対策！

危険

１ 公式ストア（Google Playなど）以外からアプリを入れない！

２ 「提供元不明なアプリ」は設定でブロックする！

→ 端末の設定を「提供元不明なアプリは許可しない」にしておく！

もしインストールしてしまったら！？

１ すぐにアプリを削除（アンインストール）する！

２ スマホを機内モード（通信遮断）にし、セキュリティソフト

でスキャンする！（端末の初期化も検討する！）

３ 重要なサービス（ＳＮＳ・銀行・ＥＣサイト等）の

パスワ－ドを変更する！

※イメージ

個人情報・パスワードの流出 クレジットカード情報の流出 スマホの遠隔操作 インターネット口座からの不正送金

※「提供元不明なアプリ」とは、審査を受けていない得体の知れないアプリケーションです。

※この設定はアンドロイド端末のみとなります。

https://x.com/opp_cs
https://www.police.pref.osaka.lg.jp/seikatsu/saiba/index.html
https://x.com/opp_cs

